


Guia de Proteção Digital Infantil
Este guia não foi escrito para assustar. Foi escrito para informar. O predador digital não é 
um monstro de aparência óbvia — é um perfil com foto de adolescente, uma conta com 
anos de histórico de conversas inofensivas. Você vai encontrar aqui o que chega nas 
delegacias — e o que você pode fazer hoje para chegar antes do predador.

INVESTIGADOR CLEITON XAVIER · POLÍCIA CIVIL MG



O Tamanho do Problema
Em 2024, o Brasil registrou 67.000 casos de abuso infantil. A maioria não começou na rua. 
Começou numa tela.

67K

Casos de abuso 
infantil

registrados no Brasil em 
2024

29.135

Notificações de 
violência sexual

contra crianças de 5 a 14 
anos em 2024 — alta de 

26.125 em 2023

66%

Das notificações 
nacionais

de violência sexual 
envolvem crianças nessa 

faixa etária

48.874

Páginas 
encaminhadas

pela SaferNet Brasil a 
hotlines internacionais de 
combate ao crime em 2024

O ambiente digital deixou de ser território seguro para crianças. E a maioria dos 
pais ainda não sabe o que acontece ali dentro.



Por Que Seu Filho É Vulnerável: A 
Ciência Explica
Antes de falar dos aplicativos, você precisa entender por que seu filho — mesmo sendo 
inteligente, mesmo sabendo que existem perigos — pode ser manipulado por um 
predador online.

O Córtex Pré-Frontal
O desenvolvimento do cérebro humano 
não termina na adolescência. Ele se 
completa entre os 22 e 25 anos. A região 
que termina de se desenvolver por último 
é a mais importante para situações de 
risco: o córtex pré-frontal — responsável 
pelo julgamento, pelo planejamento e 
pelo controle de impulsos.

O Sistema Límbico
Enquanto o córtex pré-frontal não está 
maduro, o adolescente processa decisões 
com outra região: o sistema límbico — 
emocional, impulsivo, movido pela busca 
de aprovação e pertencimento. A 
adolescência é marcada por um aumento 
significativo de dopamina, 
neurotransmissor ligado ao prazer e à 
motivação.

O predador sabe disso. Ele não precisa de 
força. Ele precisa de atenção, elogio e 
pertencimento — exatamente o que o 
sistema límbico do adolescente mais 
busca.



Grooming: O Processo que Antecede o 
Crime
Grooming é o processo de preparação que o predador usa antes de cometer o crime. Não começa 
com pedido sexual. Começa com amizade.

1. Seleção
O predador escolhe crianças mais vulneráveis: que buscam atenção, que têm conflitos em 
casa, que passam muito tempo sozinhas online.

2. Construção de Confiança
Cria perfil atraente. Finge ter a mesma idade. Demonstra interesses iguais aos da 
criança. Oferece atenção que talvez não receba em casa.

3. Isolamento
Sugere que a conversa migre para uma plataforma "mais privada". Cria a ideia de 
que os dois têm um vínculo especial que os outros não entenderiam.

4. Dessensibilização
Introduz conteúdo sexual de forma gradual, fazendo parecer normal e parte de 
uma amizade.

5. Segredo
"Isso é só nosso." "Seus pais não vão entender." "Se você contar, eu sumo e você 
perde o único amigo que realmente te entende."

6. Manutenção
Usa culpa, chantagem emocional ou material explícito já enviado pela vítima para 
manter o controle.

Seu filho não é ingênuo. O processo que o predador usa foi desenvolvido para enganar 
qualquer pessoa que ainda não tem o córtex pré-frontal completamente desenvolvido. 
Isso não é culpa da criança. É um crime calculado.



O Padrão do Predador
Os predadores raramente usam um único aplicativo. Eles usam uma sequência.

Migração 
Privada

Construção 
de Confiança

Plataforma 
Aberta

O contato começa numa plataforma aberta — onde a criança já está, onde o ambiente 
parece seguro. Quando percebe que a criança está engajada, o predador propõe migrar 
para uma plataforma "mais privada" — onde não há moderação, não há identificação e 
não há rastro.

Sinal de alerta máximo: Qualquer convite de desconhecido para "continuar a 
conversa em outro app" é o sinal mais importante desta lista. A migração é 
sempre para onde a investigação policial não chega com facilidade.



Os 5 Aplicativos de Risco
Cada aplicativo descrito a seguir foi identificado em investigações policiais e relatórios de 
organizações de proteção infantil com dados verificados. Conheça os ícones. Reconheça o 
perigo.

📹 OmeTV
Videochat aleatório com 
desconhecidos do 
mundo inteiro em 
tempo real

🟠 Reddit
Fóruns com pouca 
moderação centralizada 
e comunidades de 
conteúdo adulto 
acessíveis a menores

🎭 Grindr
App de relacionamento 
com geolocalização em 
metros — sem 
verificação de idade real

✈️ Telegram
Mensagens criptografadas com grupos 
de até 200 mil membros e moderação 
precária

🔵 Zangi
Anonimato total — sem número, sem 
e-mail, sem documento. Invisível para 
investigação policial



APP 1 — OmeTV e APP 2 — Reddit
OMETV

O que é
Plataforma de videochat que conecta dois 
usuários aleatórios do mundo inteiro em 
tempo real — via vídeo e áudio. É o 
sucessor do Omegle, encerrado em 2023 
após pressão de autoridades 
internacionais.

Como o predador usa
Repete o ciclo de "próximo" até encontrar 
uma criança. Em minutos consegue ver o 
rosto, ouvir a voz e observar a reação da 
vítima. Em alguns casos expõe conteúdo 
sexual antes que a criança entenda o que 
está acontecendo.

Dado oficial
Em agosto de 2025, o eSafety 
Commissioner da Austrália enviou aviso 
formal ao OmeTV. Em outubro de 2025, 
Apple e Google removeram o app das lojas 
na Austrália. A empresa enfrenta multas 
de até 49,5 milhões de dólares 
australianos.

Verificação de idade: apenas um 
checkbox. Qualquer criança de 8 
anos passa em segundos.

REDDIT

O que é
Plataforma de fóruns organizada em 
comunidades chamadas "subreddits." 
Mais de 500 milhões de usuários no 
mundo. A maioria dos subreddits é 
inofensiva — mas a plataforma tem pouca 
moderação centralizada.

Como o predador usa
Cria perfil em comunidades voltadas a 
adolescentes — gaming, anime, música. 
Constrói reputação ao longo do tempo. 
Quando identifica uma criança vulnerável, 
migra para mensagem privada.

Risco específico
Subreddits de conteúdo adulto explícito 
são acessíveis a qualquer usuário com 
conta — independente da idade declarada. 
Não existe verificação real.

O que verificar: ícone laranja com 
o personagem Snoo. Verifique 
quais comunidades a criança 
segue antes de qualquer reação.



APP 3 — Grindr: O Risco da 
Geolocalização
Aplicativo de relacionamento voltado exclusivamente ao público LGBTQ+ adulto. Usa 
geolocalização para mostrar usuários próximos, com distância em metros. É destinado 
legalmente a maiores de 18 anos — mas não tem verificação de idade efetiva.

O Caso Documentado
Um menino de 13 anos foi aliciado por 
um homem adulto através do Grindr. 
Marcou um encontro fora do condomínio 
onde morava. A mãe só descobriu horas 
depois — quando o filho já havia saído de 
casa.

Por Que a Geolocalização é 
Diferente
A geolocalização mostra não só que o 
predador está próximo — mostra 
exatamente a que distância em metros. 
Isso significa que um adulto pode saber 
que uma criança está no mesmo bairro, na 
mesma quadra, potencialmente no 
mesmo prédio.

A combinação de localização em tempo 
real com ausência de moderação cria risco 
de abordagem física imediata — algo que 
outros aplicativos desta lista não têm.

O que verificar: máscara preta e laranja no celular do filho. Se encontrar — 
remova imediatamente e converse com calma, sem punição. A criança pode estar 
em situação de risco ativo.



APP 4 — Telegram: Os Números 
que Assustam
Aplicativo de mensagens com criptografia, grupos de até 200 mil membros e canais 
públicos sem limite de participantes. A SaferNet Brasil classifica sua moderação como 
"precária" e "com baixíssimo nível de conformidade com as leis do país."

Grupos com abuso infantil Usuários inscritos (milhares)
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+78%
Aumento nas denúncias 
de pornografia infantil 
no Telegram entre o 1º e 
o 2º semestre de 2024

874 → 1.043
Grupos com imagens de 
abuso sexual infantil — 
crescimento de 19% em 
um semestre

+2 milhões
Usuários brasileiros 
inscritos em grupos 
com imagens de abuso 
sexual de crianças em 
2024

Diferente do WhatsApp, o Telegram permite entrar em grupos públicos por link 
— sem precisar de convite de um contato conhecido. Uma criança pode ser 
adicionada a um grupo de distribuição de material de abuso sem que ninguém da 
família perceba.



APP 5 — Zangi: O Mais Perigoso da 
Lista
Aplicativo de mensagens, voz e vídeo que não exige nenhuma forma de identificação 
para criar uma conta. Sem número de telefone. Sem e-mail. Sem documento. Anonimato 
total garantido pela própria arquitetura do sistema.

Para a investigação policial, o Zangi é um beco sem saída. Quando solicitamos dados de 
identificação de uma conta via ordem judicial — não há dados. Porque nunca foram 
coletados. O criminoso é invisível para o processo investigativo.

1
Bloqueio Judicial — Fevereiro de 2026
A Justiça brasileira determinou o bloqueio do Zangi em todo o território 
nacional após a empresa se recusar a cooperar com investigações de crimes 
contra crianças. A empresa foi multada em R$500.000 — e ignorou a multa.

2
O Bloqueio Não Resolveu
O bloqueio removeu o app das lojas oficiais. Mas quem já tinha instalado 
continua usando normalmente. E o arquivo APK para Android circula em 
grupos de WhatsApp para reinstalação. Três toques. Sem loja. Sem bloqueio.

3
Recursos que Eliminam Evidências
Mensagens que somem automaticamente após tempo definido. Conversas 
ocultas acessíveis apenas com senha secreta. Um código que apaga todos os 
dados do app instantaneamente antes que qualquer adulto possa ver.

O Zangi é a plataforma de destino — não de entrada. O predador estabelece 
contato em outro app, constrói confiança e convida a criança a migrar. A 
mensagem é sempre a mesma: "Lá a gente conversa mais à vontade. Ninguém 
fica sabendo."



Os Sinais de Alerta
A criança que está sendo aliciada raramente conta. Mas o comportamento fala. Com base 
em orientações do Instituto DimiCuida e da Sociedade Brasileira de Pediatria.

Sinais Comportamentais
Filho que ficou quieto e retraído 
sem explicação aparente — parou 
de fazer as coisas que gostava

Acorda de madrugada para usar o 
celular

Vira a tela quando você se aproxima 
ou fica agitado quando você pede 
para ver o aparelho

Recebe presentes, recargas ou 
dinheiro de origem que você não 
reconhece

Menciona um "amigo novo" que 
você nunca conheceu e que parece 
mais velho

Sinais Digitais
Troca de senha do celular sem 
motivo aparente

Múltiplos aplicativos de mensagens 
instalados — especialmente os que 
você não reconhece

Histórico de conversas 
regularmente apagado

Notificações de apps desconhecidos

Comportamento agitado ou ansioso 
quando o celular fica sem bateria 
ou sinal

O sinal mais importante de todos: Qualquer convite de desconhecido para 
"continuar a conversa em outro app." É o momento em que o processo de 
grooming está avançando para a fase de isolamento. Se seu filho receber esse 
convite e você descobrir — é hora de agir.



Como Ter Essa Conversa
A maioria dos pais evita essa conversa por medo de "dar ideia" ou de invadir a privacidade 
do filho. Esse silêncio é exatamente o que o predador espera. Não é interrogatório. É 
presença.

Com filhos de 8 a 
11 anos
"Você sabe que existem 
pessoas na internet que 
fingem ser crianças 
mas são adultos? Se 
alguém que você não 
conhece pessoalmente 
pedir para falar em 
outro app, ou pedir 
qualquer foto sua — 
você me conta 
imediatamente. Sem 
punição. Eu preciso 
saber para te proteger."

Com filhos de 12 a 
14 anos
"Vou te mostrar cinco 
aplicativos. Qualquer 
um desses que aparecer 
no seu celular ou que 
alguém te pedir para 
baixar — você me 
conta antes de fazer 
qualquer coisa. Não é 
desconfiança. É 
proteção. O predador 
sabe exatamente como 
falar com alguém da 
sua idade para parecer 
amigo."

Quando ele ou ela 
diz: "Você não 
confia em mim."
"Eu confio em você. 
Quem eu não confio é 
em adulto 
desconhecido que finge 
ser adolescente. Esses 
dois são assuntos 
diferentes."

Combine um código de saída: Crie com seu filho uma palavra ou emoji que 
signifique "me busca agora, sem perguntas." Se ele estiver numa situação digital 
ou física desconfortável e usar o código — você age sem questionamento. Isso dá 
a ele uma saída segura sem precisar explicar na hora.



O Que Fazer Se Você Encontrou Um 
Desses Apps
Não exploda antes de entender o que aconteceu. A reação imediata de punição fecha o 
canal de comunicação — que é exatamente o que você vai precisar para as próximas 
semanas.

Mantenha a calma por fora
Diga: "Preciso entender o que aconteceu. Não vou punir antes de ouvir."

Faça uma pergunta de cada vez
Deixe a criança falar. Anote o que ela disser — com as palavras dela, sem 
editar. Esses relatos podem ser evidência.

Não apague nada do celular
Conversas, fotos, vídeos e histórico de localização são evidências que podem 
ser usadas numa investigação policial. A exclusão dificulta o processo.

Vá à delegacia nas próximas 24 horas
Se houver qualquer suspeita de contato com adulto desconhecido, de 
solicitação de imagens ou de encontro marcado. Leve o celular da criança.

Considere apoio psicológico
Para a criança — independente de o aliciamento ter avançado ou não. A 
exposição ao processo de grooming, mesmo quando descoberto cedo, pode 
ter impacto emocional significativo.



Onde Denunciar
Cada canal abaixo tem uma função específica. Use todos que forem necessários — eles se 
complementam.

SaferNet Brasil — safernet.org.br/denuncie
Denúncia anônima, gratuita, 24 horas. Os dados são encaminhados ao 
Ministério Público Federal e à Polícia Federal. Use para: perfis suspeitos, 
convites de aliciamento, conteúdo sexual envolvendo crianças em qualquer 
plataforma.

Disque 100
Gratuito, 24 horas, todo o Brasil. Para denúncias de violência, exploração e 
abuso envolvendo crianças e adolescentes. Funciona em municípios sem 
delegacia especializada. Denúncia pode ser anônima.

Polícia Civil — Boletim de Ocorrência
Em casos de suspeita de aliciamento, sextorção ou contato sexual com menor. 
Em casos urgentes: ligue 190. Em Minas Gerais, a Polícia Civil tem delegacias 
especializadas em crimes contra a criança em Belo Horizonte e nas principais 
cidades do estado.

Polícia Federal — DCIBER
A Diretoria de Combate a Crimes Cibernéticos da PF é especializada em 
crimes digitais graves — incluindo produção e distribuição de pornografia 
infantil e aliciamento online. Contato via delegacia da PF mais próxima ou 
pelo site pf.gov.br

Guarde evidências antes de denunciar: Prints com data e hora visíveis. URLs 
completas. Nomes de usuário completos. Histórico de mensagens. Não apague 
nada do celular antes de ter cópias seguras.



Palavra Final
O predador não bate na porta. Ele já está dentro do quarto do seu filho, instalado em 
cinco aplicativos que a maioria dos pais tem no próprio celular e nunca prestou 
atenção. Mas você acabou de tirar essa vantagem dele.

Faça uma coisa agora: abra o celular do seu filho e procure por esses cinco aplicativos:

📹 OmeTV 🟠 Reddit 🎭 Grindr

✈️ Telegram 🔵 Zangi

Se encontrar qualquer um — não exploda. Pergunte. Ouça. Entenda. Depois: compartilhe 
este guia com outros pais. Mande para o grupo da escola, para o grupo da turma, para 
aquele amigo que você sabe que nunca ouviu falar desses apps.

Porque cada adulto informado é uma criança a mais protegida.

Criança não se toca. Criança se protege.

— Investigador Cleiton Xavier | Polícia Civil — Minas Gerais
Este material é de distribuição gratuita e pode ser compartilhado livremente, 
desde que mantida a autoria.


