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Guia de Protecdo Digital Infantil

Este guia ndo foi escrito para assustar. Foi escrito para informar. O predador digital ndo é
um monstro de aparéncia ébvia — é um perfil com foto de adolescente, uma conta com
anos de historico de conversas inofensivas. Vocé vai encontrar aqui o que chega nas
delegacias — e o que vocé pode fazer hoje para chegar antes do predador.
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O Tamanho do Problema

Em 2024, o Brasil registrou 67.000 casos de abuso infantil. A maioria ndo comecou na rua.
Comecou numa tela.

67K 66%

Casos de abuso NotificacOes de Das notificacoes
infantil violéncia sexual nacionais
registrados no Brasil em contra criancas de 5 a 14 de violéncia sexual
2024 anos em 2024 — alta de envolvem criancas nessa
26.125 em 2023 faixa etaria

48.874

Paginas
encaminhadas
pela SaferNet Brasil a

hotlines internacionais de
combate ao crime em 2024

® O ambiente digital deixou de ser territério seguro para criancas. E a maioria dos
pais ainda ndo sabe o que acontece ali dentro.



Por Que Seu Filho E Vulneravel: A

Ciéncia Explica

Antes de falar dos aplicativos, vocé precisa entender por que seu filho — mesmo sendo
inteligente, mesmo sabendo que existem perigos — pode ser manipulado por um

predador online.

O Cortex Pré-Frontal

O desenvolvimento do cérebro humano

ndo termina na adolescéncia. Ele se
completa entre os 22 e 25 anos. A regido
que termina de se desenvolver por ultimo
é a mais importante para situacoes de
risco: o cortex pré-frontal — responsavel

pelo julgamento, pelo planejamento e
pelo controle de impulsos.

O Sistema Limbico

Enquanto o cortex pré-frontal ndo esta
maduro, o adolescente processa decisdes
com outra regido: o sistema limbico —
emocional, impulsivo, movido pela busca
de aprovacdo e pertencimento. A
adolescéncia é marcada por um aumento
significativo de dopamina,
neurotransmissor ligado ao prazer e a
motivacao.

O predador sabe disso. Ele ndo precisa de
forca. Ele precisa de atencao, elogio e
pertencimento — exatamente o que o
sistema limbico do adolescente mais
busca.



Grooming: O Processo que Antecede o
Crime

Grooming é o processo de preparagao que o predador usa antes de cometer o crime. Ndo comeca
com pedido sexual. Comec¢a com amizade.

1. Selecao
O predador escolhe criancas mais vulneraveis: que buscam atencdo, que tém conflitos em
casa, que passam muito tempo sozinhas online.

0 2. Construcdo de Confianca

Cria perfil atraente. Finge ter a mesma idade. Demonstra interesses iguais aos da
crianca. Oferece atencdo que talvez ndo receba em casa.

@ 3. Isolamento

Sugere que a conversa migre para uma plataforma "mais privada". Cria a ideia de
que os dois tém um vinculo especial que os outros ndo entenderiam.

4. Dessensibilizacao

Introduz contetido sexual de forma gradual, fazendo parecer normal e parte de
uma amizade.

P 5. Segredo

"Isso é s6 nosso.” "Seus pais ndo vao entender.” "Se vocé contar, eu sumo e vocé
perde o Unico amigo que realmente te entende.”

& 6. Manutencao

Usa culpa, chantagem emocional ou material explicito ja enviado pela vitima para
manter o controle.

/A Seu filho ndo é ingénuo. O processo que o predador usa foi desenvolvido para enganar
qualquer pessoa que ainda ndo tem o cortex pré-frontal completamente desenvolvido.
Isso nao é culpa da crianca. E um crime calculado.



O Padrao do Predador

Os predadores raramente usam um Unico aplicativo. Eles usam uma sequéncia.

T PR PO

Plataforma Construcao Migracdo
Aberta de Confianca Privada

O contato comeca numa plataforma aberta — onde a crianca ja estd, onde o ambiente
parece seguro. Quando percebe que a crianca esta engajada, o predador propde migrar
para uma plataforma "mais privada” — onde ndo ha moderagdo, ndo ha identificacdo e
ndo ha rastro.

® Sinal de alerta maximo: Qualquer convite de desconhecido para "continuar a
conversa em outro app” € o sinal mais importante desta lista. A migragao é
sempre para onde a investigacdo policial ndo chega com facilidade.



Os 5 Aplicativos de Risco

Cada aplicativo descrito a seguir foi identificado em investigagdes policiais e relatérios de
organizacdes de protecdo infantil com dados verificados. Conheca os icones. Reconheca o

perigo.

= OmeTV @ Reddit % Grindr

Videochat aleat6rio com Foruns com pouca App de relacionamento
desconhecidos do moderacgdo centralizada com geolocaliza¢do em
mundo inteiro em e comunidades de metros — sem

tempo real conteddo adulto verificacdao de idade real

acessiveis a menores

/ Telegram ¢ Zangi
Mensagens criptografadas com grupos Anonimato total — sem niimero, sem
de até 200 mil membros e moderacao e-mail, sem documento. Invisivel para

precaria investigacdo policial



APP1— OmeTV e APP 2 — Reddit

OMETV
O que é

Plataforma de videochat que conecta dois
usuarios aleatdrios do mundo inteiro em
tempo real — via video e dudio. E o
sucessor do Omegle, encerrado em 2023
apos pressdo de autoridades
internacionais.

Como o predador usa

Repete o ciclo de "préximo"” até encontrar
uma crian¢a. Em minutos consegue ver o
rosto, ouvir a voz e observar a reacao da
vitima. Em alguns casos expde conteddo
sexual antes que a crianca entenda o que
esta acontecendo.

Dado oficial

Em agosto de 2025, o eSafety
Commissioner da Australia enviou aviso
formal ao OmeTV. Em outubro de 2025,
Apple e Google removeram o app das lojas
na Australia. A empresa enfrenta multas
de até 49,5 milhdes de dolares
australianos.

A\ Verificacdo de idade: apenas um
checkbox. Qualquer crianga de 8
anos passa em segundos.

REDDIT

O queé

Plataforma de féruns organizada em
comunidades chamadas "subreddits.”
Mais de 500 milhdes de usuarios no
mundo. A maioria dos subreddits é
inofensiva — mas a plataforma tem pouca
moderagdo centralizada.

Como o predador usa

Cria perfil em comunidades voltadas a
adolescentes — gaming, anime, musica.
Constroi reputagdo ao longo do tempo.
Quando identifica uma crianca vulneravel,
migra para mensagem privada.

Risco especifico

Subreddits de contetido adulto explicito
sdo acessiveis a qualquer usuario com
conta — independente da idade declarada.
Ndo existe verificacdo real.

® O que verificar: icone laranja com
o personagem Snoo. Verifique
quais comunidades a crianca
segue antes de qualquer reacao.



APP 3 — Grindr: O Risco da

Geolocalizacao

Aplicativo de relacionamento voltado exclusivamente ao ptblico LGBTQ+ adulto. Usa
geolocaliza¢do para mostrar usuarios préximos, com distancia em metros. E destinado
legalmente a maiores de 18 anos — mas ndo tem verificagdo de idade efetiva.

O Caso Documentado

Um menino de 13 anos foi aliciado por
um homem adulto através do Grindr.
Marcou um encontro fora do condominio
onde morava. A mde s6 descobriu horas
depois — quando o filho ja havia saido de
casa.

Por Que a Geolocalizacdo é
Diferente

A geolocalizagdo mostra ndo sé que o
predador esta proximo — mostra
exatamente a que distancia em metros.
Isso significa que um adulto pode saber
que uma crianca esta no mesmo bairro, na
mesma quadra, potencialmente no
mesmo prédio.

A combinacdo de localizacao em tempo
real com auséncia de moderagao cria risco
de abordagem fisica imediata — algo que
outros aplicativos desta lista ndo tém.

® O que verificar: mascara preta e laranja no celular do filho. Se encontrar —
remova imediatamente e converse com calma, sem punicdo. A crianca pode estar

em situacao de risco ativo.



APP 4 — Telegram: Os Numeros
que Assustam

Aplicativo de mensagens com criptografia, grupos de até 200 mil membros e canais
publicos sem limite de participantes. A SaferNet Brasil classifica sua moderacdo como
"precaria” e "com baixissimo nivel de conformidade com as leis do pais.”

Grupos com abuso infantil @ Usudrios inscritos (milhares)

1.04k 1k

874

400

1° Sem 2024 2° Sem 2024
Periodo

+7/8% 874 > 1.043 +2 milhoes

Aumento nas dendncias Grupos com imagens de Usudrios brasileiros

de pornografia infantil abuso sexual infantil — inscritos em grupos

no Telegram entreo 1°e crescimento de 19% em com imagens de abuso

0 2° semestre de 2024 um semestre sexual de criancas em
2024

/A Diferente do WhatsApp, o Telegram permite entrar em grupos publicos por link
— sem precisar de convite de um contato conhecido. Uma crianca pode ser
adicionada a um grupo de distribuicdo de material de abuso sem que ninguém da
familia perceba.



APP 5 — Zangi: O Mais Perigoso da

Lista

Aplicativo de mensagens, voz e video que ndo exige nenhuma forma de identificacao
para criar uma conta. Sem ndmero de telefone. Sem e-mail. Sem documento. Anonimato
total garantido pela propria arquitetura do sistema.

Para a investigacdo policial, o Zangi é um beco sem saida. Quando solicitamos dados de
identificagcdo de uma conta via ordem judicial — ndo ha dados. Porque nunca foram
coletados. O criminoso é invisivel para o processo investigativo.

Bloqueio Judicial — Fevereiro de 2026

A Justica brasileira determinou o bloqueio do Zangi em todo o territorio
nacional ap6s a empresa se recusar a cooperar com investigacdes de crimes
contra criancas. A empresa foi multada em R$500.000 — e ignorou a multa.

O Bloqueio Nao Resolveu

0 bloqueio removeu o app das lojas oficiais. Mas quem ja tinha instalado
continua usando normalmente. E 0 arquivo APK para Android circula em
grupos de WhatsApp para reinstala¢do. Trés toques. Sem loja. Sem bloqueio.

Recursos que Eliminam Evidéncias

Mensagens que somem automaticamente apés tempo definido. Conversas
ocultas acessiveis apenas com senha secreta. Um cddigo que apaga todos os
dados do app instantaneamente antes que qualquer adulto possa ver.

® O Zangi é a plataforma de destino — ndo de entrada. O predador estabelece
contato em outro app, constroi confianca e convida a crianc¢a a migrar. A
mensagem € sempre a mesma: "La a gente conversa mais a vontade. Ninguém
fica sabendo.”



Os Sinais de Alerta

A crianca que estd sendo aliciada raramente conta. Mas o comportamento fala. Com base
em orientacdes do Instituto DimiCuida e da Sociedade Brasileira de Pediatria.

Sinais Comportamentais

%

Filho que ficou quieto e retraido
sem explicacdo aparente — parou
de fazer as coisas que gostava

Acorda de madrugada para usar o
celular

Vira a tela quando vocé se aproxima
ou fica agitado quando vocé pede
para ver o aparelho

Recebe presentes, recargas ou
dinheiro de origem que vocé ndo
reconhece

Menciona um "amigo novo"” que
vocé nunca conheceu e que parece
mais velho

Sinais Digitais

%

%

Troca de senha do celular sem
motivo aparente

Multiplos aplicativos de mensagens
instalados — especialmente os que
vocé ndo reconhece

Historico de conversas
regularmente apagado

Notificacoes de apps desconhecidos

Comportamento agitado ou ansioso
quando o celular fica sem bateria
ou sinal

O sinal mais importante de todos: Qualquer convite de desconhecido para
"continuar a conversa em outro app.” E o momento em que o processo de

grooming esta avangando para a fase de isolamento. Se seu filho receber esse

convite e vocé descobrir — é hora de agir.



Como Ter Essa Conversa

A maioria dos pais evita essa conversa por medo de "dar ideia” ou de invadir a privacidade
do filho. Esse siléncio é exatamente o que o predador espera. Nio é interrogatério. E

presenca.

Com filhos de 8 a
11 anos

"Vocé sabe que existem
pessoas na internet que
fingem ser criangas
mas sdo adultos? Se
alguém que vocé ndo
conhece pessoalmente
pedir para falar em
outro app, ou pedir
qualquer foto sua —
vocé me conta
imediatamente. Sem
punicdo. Eu preciso
saber para te proteger.”

Com filhos de 12 a
14 anos

"Vou te mostrar cinco
aplicativos. Qualquer
um desses que aparecer
no seu celular ou que
alguém te pedir para
baixar — vocé me
conta antes de fazer
qualquer coisa. Ndo é
desconfianca. E
protecado. O predador
sabe exatamente como
falar com alguém da
sua idade para parecer
amigo.”

Quando ele ou ela
diz: "Vocé ndo
confia em mim."
"Eu confio em voceé.
Quem eu nao confio é
em adulto
desconhecido que finge
ser adolescente. Esses
dois sao assuntos
diferentes.”

© Combine um codigo de saida: Crie com seu filho uma palavra ou emoji que
signifique "me busca agora, sem perguntas.” Se ele estiver numa situac¢do digital
ou fisica desconfortavel e usar o c6digo — vocé age sem questionamento. Isso da

a ele uma saida segura sem precisar explicar na hora.



O Que Fazer Se Vocé Encontrou Um
Desses Apps

Nao exploda antes de entender o que aconteceu. A reacdo imediata de punicao fecha o
canal de comunicacdo — que é exatamente o que vocé vai precisar para as proximas
semanas.

o Mantenha a calma por fora

Diga: "Preciso entender o que aconteceu. Ndo vou punir antes de ouvir."

Faca uma pergunta de cada vez

@)) Deixe a crianca falar. Anote o que ela disser — com as palavras dela, sem
editar. Esses relatos podem ser evidéncia.

Ndo apague nada do celular

% Conversas, fotos, videos e histérico de localizacdo sdo evidéncias que podem
ser usadas numa investigacdo policial. A exclusdo dificulta o processo.

Va a delegacia nas préximas 24 horas

[E] Se houver qualquer suspeita de contato com adulto desconhecido, de
solicitacao de imagens ou de encontro marcado. Leve o celular da crianca.

Considere apoio psicologico

Oy Para a crianca — independente de o aliciamento ter avan¢ado ou ndo. A
exposicdo ao processo de grooming, mesmo quando descoberto cedo, pode
ter impacto emocional significativo.



Onde Denunciar

Cada canal abaixo tem uma funcdo especifica. Use todos que forem necessarios — eles se
complementam.

+
g
4+

B)

B®

SaferNet Brasil — safernet.org.br/denuncie

Dentincia anénima, gratuita, 24 horas. Os dados sdo encaminhados ao
Ministério Publico Federal e a Policia Federal. Use para: perfis suspeitos,
convites de aliciamento, contetido sexual envolvendo crian¢as em qualquer
plataforma.

Disque 100

Gratuito, 24 horas, todo o Brasil. Para dentincias de violéncia, exploracdo e
abuso envolvendo criancas e adolescentes. Funciona em municipios sem
delegacia especializada. Dentincia pode ser anonima.

Policia Civil — Boletim de Ocorréncia

Em casos de suspeita de aliciamento, sextor¢ao ou contato sexual com menor.
Em casos urgentes: ligue 190. Em Minas Gerais, a Policia Civil tem delegacias
especializadas em crimes contra a crianca em Belo Horizonte e nas principais
cidades do estado.

Policia Federal — DCIBER

A Diretoria de Combate a Crimes Cibernéticos da PF é especializada em
crimes digitais graves — incluindo producdo e distribuicao de pornografia
infantil e aliciamento online. Contato via delegacia da PF mais préxima ou
pelo site pf.gov.br

/A Guarde evidéncias antes de denunciar: Prints com data e hora visiveis. URLs
completas. Nomes de usudrio completos. Histérico de mensagens. Ndo apague
nada do celular antes de ter copias seguras.



Palavra Final

O predador ndo bate na porta. Ele ja esta dentro do quarto do seu filho, instalado em
cinco aplicativos que a maioria dos pais tem no proprio celular e nunca prestou
atencdo. Mas voceé acabou de tirar essa vantagem dele.

Faca uma coisa agora: abra o celular do seu filho e procure por esses cinco aplicativos:

= OmeTV @ Reddit &g Grindr
/ Telegram © Zangi

Se encontrar qualquer um — nao exploda. Pergunte. Ouca. Entenda. Depois: compartilhe
este guia com outros pais. Mande para o grupo da escola, para o grupo da turma, para
aquele amigo que vocé sabe que nunca ouviu falar desses apps.

© Porque cada adulto informado é uma crianc¢a a mais protegida.
Crianca ndo se toca. Crianca se protege.
— Investigador Cleiton Xavier | Policia Civil — Minas Gerais

Este material é de distribuicdo gratuita e pode ser compartilhado livremente,
desde que mantida a autoria.



